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AVANT PROPOS

Chapitre 1

Avant propos

Si l'informatique tend & devenir un outil & la fois ludique et pratique, il reste des domaines
ou seules les capacités d’un calculateur peut permettre de réaliser des opérations. Les méthodes
de chiffrement, souvent présentées sous ’aspect de méthodes automatisées, ont conduit & I’in-
vention de nombreuses machines mécaniques ou électriques de chiffrement telles que la machine
allemande Enigma. Paradoxalement, les méthodes de décryptage, qui recherchent a l'aveugle la
clé de chiffrement d’un texte, ont rarement été considérées comme des méthodes automatisables.
Or, c’est justement I'informatique qui, en raison de la somme d’informations qu’il est possible
de gérer simultanément, peut permettre de justifier si des méthodes particuliéres sont, ou non,
adpatées & décrypter un texte chiffré.

Sur un chiffrement donné, le chiffrement de Vigenére, le but du projet sera par conséquent
d’implanter les méthodes de décryptage pour pouvoir en tester les limites. Finalement, les possi-
bilités offertes par les méthodes de décryptage seront suffisantes pour espérer réaliser un logiciel
capable seul de déchiffrer un texte. C’est la genese de ce logiciel que ce mémoire vous propose
de découvrir ...



INTRODUCTION HISTORIQUE

Chapitre 2

Introduction historique

Le but de cette introduction est de présenter 1'historique des découvertes ayant permis le
décryptage du chiffrement de Vigenére, tout en rappelant les principes de ces méthodes.

A - De Papparition du chiffrement

Si le chiffrement par décalage des lettres d’un texte est connu depuis longue date sous le nom
de chiffrement de Cesar, I'idée d’un chiffrement polyalphabétique apparait pour la premiére fois
en 1466 dans un texte de l'architecte Léone Battista Alberti [?]. Dans ce texte, publié en
1468, Léone Battista Alberti présente le premier disque de chiffrement, directement inspiré des
outils de calcul qu’il utilisait en architecture.

is e de chiffrement

Indépendamment de cette invention, un abbé Bénédictin, ohannes rithemius, envisage en
15 l’utilisation d’un tableau pour un chiffrement similaire. Le texte, publié en 1518, esquisse
vaguement la possibilité d’utiliser de facon répétée une clé. Ce n’est cependant qu’en 1553 que

iovanni Battista Belaso met en forme le principe du contréle du chiffrement par 1’utilisation
d’une clé unique.
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Finalement, iovanni Battista della Porta permet le lien en 1563 entre le chiffrement
par disque et le chiffrement par tableau. En 15 6, un diplomate francais de la cour d’Henry
IIT de France, Blaise de igenere (1523-1596), publie dans son raite des chiffres le principe
du chiffre carre connu plus tard sous le nom du chiffrement de Vigenére. Ce n’est cependant
qu’en 1641 que la cryptographie prend ses lettres de noblesses avec la publication par Bishop

il ins, beau frére de Olivier Cromwell et parmi les fondateurs de la oyal Society, de he

ecret and it essen er, avec principalement I'introduction dans la langue anglaise du terme
cr t ra hia, et la vulgarisation de la méthode de chiffrage dite de Vigenere.

L’un des défauts majeurs des chiffrements monoalphabétiques est leur vulnérabilité & une
analyse statistique des fréquences. Le principal travail des cryptographes a donc été d’immuniser
le chiffrement contre une analyse fréquentielle, et la méthode employée pour le chiffrement de
Vigenere consiste & utiliser plusieurs alphabets. Le tableau ci-dessous correspond aux 26 colonnes
de chiffrement de Czesar. Ainsi, si la clé est , le chiffrement correspond & la cinquiéme colonne
et la transformation de est , celle de est et ainsi de suite. Par exemple, le chiffrement de
la lettre est la lettre . Le principe du chiffrement de Vigenere est & sa base d’utiliser un mot
comme clé. Chacune des lettres de cette clé est utilisé successivement pour référencer la colonne
de chiffrement.
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Si le chiffrement de Vigenére correspond, comme il sera expliqué plus
loin, & une addition modulo 26 dans l'alphabet projeté sur les entiers
de 0 & 25, le chiffrement correspondant & une soustraction et portant le
nom du chiffrement de ea rt apparait en 171 par iovanni estri.
D’une maniere générale, les chiffrements seront successivement réinventés
au fil du temps. Pour I'anecdote, harles L Dogson, plus connu sous
le nom de Le is arroll, réinvente les deux chiffrements en 1 6 et les
perfectionne pour imaginer son chiffrement d te e ra he [?].

- De la mise en dé aut des chiffrements monoalpha éti ues

Depuis au moins 1 31, des statisticiens tels le Belge Lambert Adolphe acques uetelet
publient des tables de fréquences de lettres et bigrammes des langues communes. Ces tables de
fréquences permettent alors par simple comparaison de décrypter les chiffrements monoalpha-
bétiques en comparant les s metries de  siti n dans la répartition. Voici par exemple les tables
publiées en 1840 par Charles Vesin de omanini pour le Francais et I’Allemand

eusranilot pmc ghx f k
enris utaghlo mf k¢ p x

Si 'ordre des lettres n’a pas une importance capitale, en fait ce sont les groupes de lettres qui
sont importants. En considérant les 2 ou 3 premiéres lettres, eus pour le Francais ou enr pour
I’Allemand, il est possible de déterminer le décalage d’un texte chiffré. En effet, la répartition
du texte chiffré présente 2 ou 3 lettres de fréquences importantes et dont les distances relatives
correspondent généralement aux distances relatives de référence. Il suffit par conséquent de
comparer ces distances pour en déduire le décalage utilisé pour chiffrer le texte.

- De la mise en é uation du chiffrement de 1 enere

Si le chiffrement de Vigenere semble d’un principe simple actuellement, il n’en était pas de
méme dans le début de ce siecle. En effet, ce n’est quen 1 1 que auss introduit dans

is ili nes rithmeticae la notion de modulo. Plus tard, en 1 46, oseph erret publie un
livre d’algebre basé sur les travaux en cours d’Evariste alois a la Sorbonne, et ce n’est qu’en
1 7 que amille ordanet tto older terminent la théorie des groupes dans leur raite
des s stit ti ns et des ati ns er es
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Au court du mois de février 1846, I’Anglais harles Babbage (1791-1871) tente par défi
le décryptage d’'un texte. Expert en cryptographie de la oyal avy pour le compte de son
ami ear Admiral ir rancis Beau ort (1774-1857), Charles Babbage posséde dans sa
bibliotheque des ouvrages tels celui de Gauss ou de Bishop Wilkins, et c’est également Charles
Babbage qui fournit & Lambert Adolphe acques uetelet les tables de fréquences. Le 2 mars
1 46 4 1h30 du matin, Babbage décrit pour la premiere fois le chiffrement de Vigeneére sous
forme mathématiques, expression dont 1’origine se trouve initialement en 1 pour la lettre

pher e ramslation
ranslation pher e

D - De la mise en dé aut du chiffrement de 1 enere

metrie des siti ns tiisee ar Chares a a e en e rier

Lorsqu’il tente de décrypter le texte en 1846, Charles Babbage étudie la fréquence des lettres
en supposant différentes longueurs de clé. Cette méthode généralisant le principe de la s metrie
des  siti ns lui permet de constater 'utilisation de trois clés dans le texte complet. Ce n’est
cependant qu’en 1 3 que le Francais Auguste erc ho divulgue le principe dans a Cr
t ra hie iitaire [?], principe consistant & comparer 'empreinte dans la table des fréquences
des lettres pour en déduire le décalage relatif entre chacune des lettres de la clé utilisée.

10
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na se de a eri dicite de ace ar Chares a a e e se tem re

La méthode, connue sous le nom de meth de de erc h ff, aide & la recherche de la clé, ainsi
que de la longueur de cette clé sous certaines limites. En effet, le calcul justifie a posteriori
la longueur de la clé intuitée, nécessitant de longues étapes inutiles. Le 1 septembre 1 54,
Charles Babbage observe que deux segments identiques du texte clair distants de  positions
sont chiffrés de la méme maniére dés que 0( " ). En cherchant les répétitions dans
le texte chiffré, il est possible de conjecturer que la longueur de la clé divise le plus grand
diviseur commun des ces distances. Cette découverte, assurant la suprématie de 1’Angleterre
en cryptanalyse, est gardée secréte, et en automne 1’Angleterre, la France, la Turquie et la
Sardaigne déclarent la guerre & la ussie. Ce n’est finalement qu’en 1 63 qu’un ancien major
de 'armée Prusse, rederich asis i [?], publie la méthode dans son livre de 95 pages e

eheimschri ten nd die echiffrir  nst.

11
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Dans I'exemple suivant, extrait d’ ice a a s des mer ei es, les lettres inscrites en ma-
juscules montrent un certain nombre de suites de lettres répétées. La recherche des répétitions
donne les distances de 160 pour sth, 120 pourh m mo ¢, 110 pour pe, 15 pour ph , ou encore
10 pour a p ... La longueur de la clé a donc une forte probabilité d’étre 5. L’analyse statistique
confirme les résultats et permet de vérifier que les répartitions des fréquences correspondent,
décalées respectivement par les lettres de E

akeupalice earsai h
ersister h hatalong
sleep ou eha ohi eha

suchacurious E ms

hegmmaeh uphai eel

P 0 keine a illpk
pamh s se t aps
o klg a ol Eia

alicean shetol E tani la g
E as ellasshecou eoe p aksi m
1 remem erthemallthe hnmep xm elaus ppp

sestrangea entureso

fhersthat ouha e ust
een E inga outan
hen Eha fini E E
E kissE eran s

it asacurious ream

earcertainl wutno r

uninto ourteaitsgett

inglate

io 1lrcmso a 1f aag

la kel inpn al
mia E frex mee lo

si 1 1xtre
oeak m 1lr a

e ol kmcmkcko aie
oi wup pia pu merke
fre 1 ckc ei 1 ka 1
trctsei

le tableau suivant contient les probabiliés d’apparition d’une lettre dans ’ensemble formé des
lettres du texte, prises toutes les 5 positions. Il y a par conséquent 5 répartitions fréquentielles,
constituant les 5 colonnes du tableau. Lorsque la longueur de la clé est bien intuitée, les tables
fréquentielles sont proches & un décalage prés. La lettre la plus fréquente dans la premiére
colonne est le . La lettre la plus fréquente dans la seconde colonne est le . Il est donc permis
de supposer que le et le sont les chiffrements de la méme lettre, respectivement pour le
premier et le second alphabet. La comparaison avec les fréquences dans la langue anglaise laisse
a penser que cette lettre soit le E, d’ou les deux premieres lettres de la clé et E.

12
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AJ|L|008 | E |0145 || W [0.131 || T |0.081 || S | 0.098
B | M | 0.016 X | 0.032 0.016
C 0.016 || G | 0.016 0.016 || K | 0.032 | U | 0.032
D | O |0.064 | H | 0.112 0.049 || L | 0.065 | V | 0.016
E | P |0161| I [0.145] A |0.180 || M | 0.131 || W | 0.081
F 0.016 X | 0.016
G 0.016 || K | 0.016 || C | 0.032 0.016
H| S |[0.048 | L |0.080 || D | 0.081 || P | 0.032 0.098
I T | 0.080 | M | 0.048 || E | 0.081 0.065 || A | 0.049
0.016
K O [ 0.016 || G | 0.016
L ||W]|0.064 | P |0.080( H|O0.016 | T | 0.032
M 0.016 || T |0.016 || U | 0.016 | E | 0.032
0.016 0.096 0.032 || V | 0.081 | F | 0.016
O 0.048 || S | 0.016 || K | 0.065 | W | 0.049 | G | 0.032
P || A |0.016 H | 0.016
C | 0.048 || V | 0.064 0.032 0.049 0.163
S|D {0112 || W |[0.032]| O | 0.098 | A |0.131 || K | 0.081
T | E | 0.112 P | 0032| B |0.114 | L | 0.098
U || F | 0.032 0.032 0.065 || C | 0.032 || M | 0.081
A% 0.032 D | 0.016 0.016
W | H |0.016 || A | 0.016 E | 0.049 | O | 0.032
X
0.032 || C | 0.016 || U | 0.016 0.016

C m arais n des a ha ets deca es

- De la mathématisation des méthodes de décr pta e

Les procédés construits sur les fréquences des lettres utilisent les distances entre les groupes
de lettres les plus significatives. En 192
de ¢ ncidence m t e, permettant une mise en forme des méthodes.
est la probabilité que deux caractéres soient égaux. Cette probabilité
lettre de ’alphabet

coincidence d’un texte
peut s’écrire, en notant

ol e

la probabilité d’apparition de la

13
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La fréquence d’apparition d’une lettre dépend de la langue utilisée. Les probabilités n’étant
pas identiques, 'indice de coincidence d’un texte dans une langue est supérieur & la valeur dans
un texte oul toutes les lettres auraient la méme probabilité d’apparition 1 26. La valeur de
I’indice de coincidence differe légérement selon les langues considérées. Voici quelques exemples
d’indices calculés sur des textes contemporains

) .06883
© ) .07063
) 07187

) .07393

(

(

(

( ’ ) .07350
(

( ) 07405
(

) .07565

Pour un texte aléatoire cette valeur est de .03846 (1 26). Dans la mesure ot une permutation des
lettres ne change pas la valeur de la somme, et que la valeur de cette somme permet de distinguer
un texte clair d’un texte aléatoire, ce calcul permet de réaliser proprement la méthode consistant
a rechercher si, pour une longueur de clé supposée, la fréquence des lettres est étalée ou non et
donc A justifier le bon choix de la longueur.

L’indice de coincidence mutuel est une généralisation du principe décrit ci-dessus, en calculant
la probabilité pour que les alphabets correspondent dans deux textes. Il est donc nécessaire pour
cela réaliser le calcul pour les 26 décalages possibles, et 1’expression de I'indice de coincidence
mutuel peut s’écrire sous la forme suivante

() () ()

L’indice de coincidence mutuel permet d’une part de rechercher les décalages relatifs des lettre
de la clé, et donc de passer d’un chiffrement polyalphabétique & un chiffrement monoalphabé-
tique. D’autre part, le calcul permet en utilisant des textes de référence de déterminer par la
suite la lettre utilisée pour ce chiffrement monoalphabétique.

14
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F - De la modernisation des méthodes

Le chiffrement & partir du disque, aussi bien que celui construit autour du tableau de chif-
frement, utilisent un systéme automatisé rudimentaire prenant en entrée la lettre courante et
donnant en sortie la lettre chiffrée correspondante. De ce point de vue, des machines chiffrant
automatiquement telles que la machine Enigma[?] utilisée par 'armée Allemande pendant la
seconde guerre mondiale ne sont pas surprenantes.

Plusieurs programmes ont été réalisés pour implanter les méthode de décryptage. L’un de ces
logiciels, programmée par alph Morelli , professeur au rinit C ee art rd C nnectic t
est construit sur la méthode de Kasiski, et sur la cryptanalyse des bandes de texte correspondant
a chaque lettre de la clé. Une seconde implantation, reak ig a été réalisée & 1’ ni ersit
Cai rnia an e ,n’utilisant que le test de Friedman pour trouver la longueur de la clé . Un
troisieme logiciel fonctionnant sur le méme principe, sol e ig, a été réalisé par Mark iordan
du ichi an tate ni ersit .

La réalisation du projet de maitrise décrit dans ce mémoire a pour motivation d’évaluer,
& I’aide d’une modélisation informatique, les possibilités de décryptage offertes par 1'utilisation
conjointe de la totalité des méthodes explicitées dans ce chapitre. En conséquence aucun existant
n’a pu étre utilisé en dehors de la description des méthodes originales. Si I'intitulé initial du sujet
ne porte que sur la réalisation des outils de décryptage pour pouvoir expérimenter & la main,
celui-ci a été élargi a une cryptanalyse automatique. Les bons résultats obtenus par le logiciel
sont en effet les meilleures preuves des possibilités offertes par I'utilisation conjointe de I’ensemble
des méthodes.

15
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Chapitre

Description des a gorithmes uti isés

Ce chapitre présente les adaptations des méthodes pour permettre le décryptage du chif-
frement de Vigenére. Le chiffrement étant un chiffrement polyalphabétique, la premiére étape
consiste a rechercher la longueur de la clé. Deux principes sont utilisés, d’abord le test de Ka-
siski qui recherche les répétitions de suites de lettres, ensuite le test de Friedman qui permet
soit de confirmer le premier test, soit de donner une solution lorsque le premier test échoue.
La seconde étape est, connaissant la longueur de la clé, de déplacer le probléme vers la crypta-
nalyse d’un chiffrement monoalphabétique. Cette seconde étape est réalisée par la méthode de
Kerckhoff. Pour terminer, 'indice de coincidence mutuel permet le décryptage du chiffrement
monoalphabétique, achevant la cryptanalyse.

A - hiffrement et déchiffrement de 1 enere

Le chiffrement de Vigenére suit une méthode humainement utilisable & partir d’un simple
tableau de décalages. Un tel procédé ne pose bien stir aucune difficulté autant sur un plan
théorique que pratique. Le chiffrement est effectué linéairement sur le texte en décalant par
addition ou soustraction les lettres dans 'alphabet pour respectivement chiffrer et déchiffrer.

- est de Friedrich asis 1

a Algorithme initial

Le principe du test de Kasiski repose sur la remarque que des mots apparaissants dans un
texte peuvent étre substitués de la méme maniére. Plus précisément, si une clé de chiffrement
a une longueur de caractéres, la probabilité pour que deux occurrences d’un mot soit chiffré
avec les mémes lettres est au minimum de 1
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ESCRIPTION DES A ORITH ES UTI ISES

La méthode consiste & repérer dans le texte & décrypter des suites de lettres identiques, et a
noter les distances entre les positions de ces suites. Pour chaque couple trouvé, I’hypothese est
que la répétition n’est pas fortuite, ce qui a pour conséquence que cette distance est un multiple
de la longueur de la clé de chiffrement. I’ensemble de ces distances permet d’intuiter, si ce n’est
la longueur de la clé, du moins un multiple raisonnable de cette longueur.

La difficulté de ’algorithme repose sur la possibilité qu’a une distance d’étre fortuite. Dans
le cadre d’un simple outil de calcul, des résultats bruts sont admissibles pour un humain qui se
charge ultérieurement de pouvoir les remettre en doute. En revanche, 1'utilisation de résultats
par un autre logiciel nécessite une méthode plus raffinée assurant leur validité.

b Algorithme amélioré

La modification de I'algorithme a pour but de permettre d’extraire de ’ensemble des résultats
ceux qui ont une réelle importance. La premiére étape consiste a trier dans une structure les
distances, associées & leur nombre d’apparition. La structure est dynamique, et permet d’accéder
a un de ces éléments par un index représentant la position de 1’élément dans I’ensemble trié par
ordre décroissant. A un instant donné,  est la plus grande distance rencontrée, la seconde
plus grande distance ... Etant fixée une distance  dans la structure dont la taille est notée
I’algorithme calcule les de et , et , jusqu’au de et . Chaque
est & son tour inséré dans la structure associé au méme coefficient que , et par conséquent
positionné dynamiquement. Comme , Pordre n’est pas bouleversé pour
ce qui concerne les calculs réalisés précédemment. L’algorithme est ensuite réitéré pour , et
jusqu’a épuisement du contenu de la structure. L’utilisation des précédents pour le calcul

de nouveaux permet ainsi & la longueur de la clé de remonter en fin calcul.

Dans I'exemple décrit précédemment, la recherche des répétitions donne les distances de 160
pour sth, 120 pour h m mo ¢, 110 pour pe, 15 pour ph , ou encore 10 pour a p. Un essai
sur ces valeur permet d’illustrer le pricipe de fonctionnement de I’algorithme
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ESCRIPTION DES A ORITH ES UTI ISES

structure initiale
(160 120) 40
160 110) 10
160 40) 40
160 15) 5
160 10) 10
160 5) 5
120 110) 10
120 40) 40
120 10) 10
120 5) 5
110 40) 10
110 15) 5
110 10) 10
110 5) 5
40 15) 5
40 10) 10
40 5) 5
1510) 5
155) 5
(105) 5
structure finale

NN AN N N N AN N N AN N N AN N N N NN

a hoix d’implantation

Une premiere solution naturelle serait de rechercher pour chaque suite de  lettres les éven-
tuelles réapparitions dans la suite du texte. Or, si la longueur du texte est de lettres, la
complexité d’une telle méthode serait en . Un texte pouvant raisonnablement avoir une taille
de plusieurs milliers lettres, ceci n’est pas acceptable.

La solution retenue repose sur I'utilisation d’une structure dans laquelle sont enregistrées les
suites de  lettres ainsi que leurs positions. Lors du parcours du texte, si la suite de lettres
n’a pas déja été rencontrée, celle-ci est insérée dans la structure. Si la suite est présente dans
la table, la position enregistrée permet de calculer la distance avec la nouvelle position. La
nouvelle position devient alors la position de référence dans la table pour la suite de lettres,
et ce de maniére 3 minimiser les distances calculées par la suite. En effet, dans le cas ou la
suite de lettres est de nouveau rencontrée, la distance est calculée par rapport a la plus proche
apparition. Le graphe ci-dessous représente les positions de trois occurrences d’un méme mot
dans un texte, respectivement en position , et , pour illustrer la méthode.

pl p2 p3
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ESCRIPTION DES A ORITH ES UTI ISES

A la lecture de la premiére occurrence, la suite de lettres est enregistrée dans la structure des
mots lus, associée a sa position . Lors de la lecture de la seconde occurrence, la suite ayant
déja été rencontrée, la distance est enregistrée dans la structure mémorisant les distances
et la position de la suite est modifiée dans la structure des mots pour prendre la nouvelle valeur

. Enfin, lors de la lecture de la troisiéme occurrence, la distance est enregistrée et la
position devient

Lors du calcul des , les valeurs calculées sont insérées dans la structure accompagnées du
coefficient de la plus grande des deux positions ayant servi & I’obtenir. Cette méthode permet
a la longueur de la clé de se distinguer de ses multiples plus rapidement, tout en réduisant
I'impact des entrées fortuites. Une distance fortuite ayant une faible présence dans ’ensemble
des distances, les valeurs erronées qui en découlent ont de méme une faible présence.

b Problemes rencontrés

Bien que l’algorithme minimise autant que possible les distances insérées dans la structure,
il arrive toutefois que certaines valeurs de taille importante, fortuites ou non, soient présentes.
Ces distances sont par la suite utilisées pour calculer les , pouvant engendrer des temps de
calcul relativement longs. La solution apportée a été de pouvoir définir une distance de recherche
maximale. Une limite faible réduit le nombre de répétitions, mais permet de conserver un temps
de calcul raisonnable.

La distance maximale a également un autre impact, impact sur la mémoire utilisée. En effet,
les suites de  lettres étant conservées dans une structure, potentiellement il peut se trouver
suites de  lettres ainsi allouées. En limitant la taille de recherche dans un bloc de
lettres, la taille réservée est alors limitée & suites de lettres. Pour permettre cette limitation
de mémoire, la distance maximale n’est pas implantée lors de l'insertion des distances comme
cela aurait pu étre réalisé, mais dans la recherche des répétitions méme en découpant le texte
en blocs.

- est de ol e Friedman

Le test de Wolfe Friedman repose sur la fréquence des lettres d’une langue. Un texte clair se
distingue d’une suite de lettre aléatoire par I'importance relative de la fréquence de certaines
lettres par rapport & d’autres lettres. Si la longueur de la clé est trouvée, alors ’ensemble des
lettres prises toutes les positions posséde de telles disparités fréquentielles. Si la longueur n’est
pas la bonne, la fréquence des lettres se rapproche de celle d’un texte aléatoire.
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ESCRIPTION DES A ORITH ES UTI ISES A

L’algorithme enregistre le nombre d’apparition des lettres pour une longueur de clé donnée,
et en déduit I'indice de coincidence de ces lettres. Ce calcul est réalisé sur chacun des ensembles
de lettres distantes de  positions, donc sur ensembles. L’indice final est la moyenne de ces
indices, et il lui est soustrait I’indice correspondant & un texte aléatoire pour ramener I’origine

a 0.

L’indice de coincidence est en réalité un cas particulier de I'indice de coincidence mutuel,
cependant, pour des raisons décrites en page 20, I'indice de coincidence mutuel est implanté
avec une légere variante.

D - Anal se statisti ue des ré uences des lettres

L’analyse fréquentielle des lettres n’est pas utile en elle méme, mais en tant qu’outil pour
d’autres algorithmes. Le travail consiste & enregistrer dans une structure les suites de  lettres
du texte, et & afficher les fréquences correspondantes.

Deux méthodes peuvent étre envisagées. La premiere consiste a conserver dans une structure
les suites de lettres rencontrées. L’avantage de cette méthode est d’économiser de la mémoire
en supposant que beaucoup de combinaisons de lettres ne se rencontrent jamais. La seconde
méthode est de positionner dans un tableau ayant une case par suite de lettres le nombre
d’apparition. L’avantage de cette méthode est d’étre bien plus rapide que la premiére puisqu’il
n’y a aucun tri a réaliser.

En fait, les deux méthodes sont utilisées. La premiere est utilisée pour permettre 4 un utilisa-
teur d’avoir le nombre d’apparitions d’une suite de lettres de longueur quelconque. La seconde est
employée lors de I'utilisation de cette méthode pour des suites de lettres de longueur raisonnable.
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ESCRIPTION DES A ORITH ES UTI ISES E M

- Méthode de erc hoff

a éthode initiale

La méthode de Kerckhoff repose sur le calcul de I'indice de coincidence mutuel. Ce n’est pas a
proprement parler un algorithme, mais plutét une méthode de recherche. La mise en application
de cette méthode conduit, pour une clé de lettres, & équations. Chaque équation décrit
le décalage relatif entre deux lettres de la clé, et ce décalage peut prendre 26 valeurs. L’indice
de coincidence mutuel permet, pour chaque équation, de pouvoir connaitre les décalages les
plus probables. Finalement, le résultat de la méthode est un systéme de 13 ( 1) équations,
incompatibles entre elles, et ayant des probabilités de justesse variables.

Si la longueur de la clé est par exemple de 3 pour un alphabet de 4 lettres , et les
fréquences des lettres pour chacun des décalages respectivement , , y ... la
méthode de recherche peut étre détaillée comme suit, avec en premier lieu la mise en forme des
informations recherchées

uel est le décalage relatif entre le premier et le second alphabet

uel est le décalage relatif entre le second et le troisieme alphabet

Lorsque deux alphabets correspondent, I’indice des coincidence est plus important. Les valeurs
de ces indices peuvent donc servir a qualifier la  stesse d’une hypothése sur le décalage entre
deux alphabets. L’ensemble des hypothéses conduit alors & un systéme d’équations entre les
décalages relatifs d’un alphabet et d’un alphabet , ol chaque équation est associée a un
coefficient décrivant la probabilité pour que 1’équation soit juste

0 associé au coefficient

1 associé au coefficient

2 associé au coefficient

0 associé au coefficient

1 associé au coefficient

2 associé au coefficient
0 associé au coeflicient
1 associé au coefficient

2 associé au coefficient
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Si les calculs permettent d’avoir équations déclinées en autant de solutions que de
décalages possibles, 3 2 dans I’exemple ici, en fait seulement sont libres. Ces équations seront
nommées e atli ns rinci aes, les équations restantes e ati ns sec ndaires. Si un choix est
effectué sur les équations principales, il n’y a plus de liberté sur les équations secondaires. Un
choix peut donc étre considéré comme une extraction d’'un sous-systéme du systéme initial. Le
produit des coefficients de chaque équation du sous-systéme permet de juger de la probabilité
de la sélection.

b ise en place d’un algorithme

L’algorithme de la méthode repose principalement sur la recherche des solutions permettant de
minimiser ’erreur dans le systéme d’équations. L’erreur du systéeme pour une solution données
est ici le produit des justesses des équations, obtenues en projetant le systeme suivant la solution.
D’un point de vue théorique, il suffirait d’essayer ’ensemble des décalages possibles entre deux
lettres consécutives en les reportant dans les équations pour obtenir ’ensemble de tous les sous-
systémes possibles. Malheureusement, pour une clé de lettres, la complexité d’un tel procédé
serait de 26 ce qui n’est bien sir pas raisonnable.

La solution & ce probléme repose sur le fait que les coefficients décrivant la justesse des
équations sont connus. L’ensemble des possibilités pour une équation peut étre ordonné, et les
solutions testées sont choisies par rapport & cet ordonnancement. Le nombre de tests est toujours
de 26 en théorie, cependant uniquement un nombre limité de solutions est réellement utile.
En parcourant les équations en partant des solutions les plus probables vers les solutions les
moins probables, il est alors possible d’interrompre la recherche des que la certitude de ne plus
pouvoir trouver d’autres solutions intéressantes peut étre acquise. Ce controle des recherches
permet d’obtenir un algorithme dont la complexité est difficilement estimable, mais en pratique
beaucoup plus rapide qu'un algorithme de test systématique.

Comme il a été dit précédemment, il est nécessaire de travailler sur des équations principales
libres entre elles. Ce choix peut étre quelconque, cependant il semble raisonnable de considérer
les équations de décalages relatifs entre lettres consécutives. Les autres équations, les équations
secondaires, sont conservées dans le calcul de la validité des solutions, permettant & ce choix
arbitraire d’étre sans conséquence.

a hoix d’implantation

La sélection des équations est réalisée suivant un algorithme procédant de maniere récursive.
Si le choix doit étre réalisé sur équations, ’algorithme en sélectionne d’abord 1, incrémente
les pointeurs correspondant sur les solutions ordonnées des équations, et recommence ’opération
pour ces 1 équations. Apres avoir parcouru les possibilités de sélection de 1 équations,
I’algorithme passe a 2, puis 3 ... Lorsque I’ensemble des sélections est parcouru, les
pointeurs sont incrémentés et I’algorithme recommence les sélections depuis ce nouvel étage.
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L’algorithme tel qu’il est décrit parcours de maniére unique ’ensemble des solutions possibles.
L’optimisation réalisée est de calculer au fur et & mesure la validité des équations. Un tel calcul
étant trop coliteux, c’est une majoration du coefficient de justesse qui est utilisée en ne considé-
rant que les équations principales, et les coefficients maxima des équations secondaires. Si une
solution n’a pas son majorant suffisamment grand pour entrer dans la table des résultats, sa
validité effective ne pourra a fortiori étre asse grande pour permettre la prise en compte.

b Problemes rencontrés

La résolution du systéme d’équations est une partie critique en temps de calcul du décryptage
du chiffrement de Vigenére. Par ailleurs, 'algorithme de parcours des equations par ordre de
probabilité est hautement récursif, ce qui prohibe l'utilisation de fonctions d’allocation de la
mémoire. Deux principes ont été utilisés pour répondre & ces problémes d’implantation. En pre-
mier lieu, aucune allocation de mémoire n’est réalisée dans les parties critiques de ’algorithme.
Les ones mémoires sont prises dans des variables locales passées en parameétres aux appels
suivants. Le second principe est l’encapsulage de I’ensemble des données pour transmettre les
intermédiaires des calculs.

Si le temps d’exécution est trés réduit en travaillant sur les équations, il ne demeure pas moins
que la complexité du calcul reste inacceptable pour de grands nombres d’équations. De plus, la
qualité des solutions dépend du nombre d’équations, dans la mesure ou cela permet de corriger
davantage d’erreurs. Cependant, la pratique montre que le nombre d’équations peut devenir
un facteur limitatif de la qualité des résultats. Le choix réalisé est donc de pouvoir limiter le
nombre d’équations d’un systéme. Un systéme trop grand est découpé en deux systémes, et apres
d’éventuels appels récursifs une jointure est effectuée sur les deux solutions pour déterminer la
solution du systéme. En pratique, les temps de recherche restent raisonnables pour un systemes
a 6 équations principales, cependant au-dela de 5 équations il devient difficile pour ’algorithme
d’écarter les équations erronées. En effet, ces équations peuvent sembler compatibles entre elles
et introduire des résulats faux. A la suite de tests, le nombre optimal a été estimé & 4.

Si le nombre est fixé & 4, pour une clé de longueur 20 produisant 19 équations principales de
décalages relatifs, 1’algorithme découpe la recherche en la recherche de deux clés de 10 lettres,
la clé en excés étant nécessaire pour permettre la jointure suivant une valeur commune. Le
découpage continue récursivement de la maniére suivante

Pour terminer, la différence en temps de calcul est raisonnable entre 3 équations et 4 équations.
Dans la mesure ou les calculs sont plus fiables avec 4 équations, si le nombre d’équations est
inférieur & 4, un débordement est réalisé sur la portion de la clé étudiée pour augmenter le
nombre d’équations. Les équations ajoutées sont par la suite ignorées au moment de la jointure.
Pour 'exemple décrit, il y a donc 8 minimisations pour 8 portions de la clé, et 7 jointures.
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F - Indice de co ncidence mutuel

L’indice de coincidence mutuel est, comme il a été dit précédemment, I’expression mathéma-
tiques du fait que ’aspect de la courbe des fréquences des lettres se conserve lors du décalage
de P'alphabet. Il suffit par conséquent de calculer la distance de deux répartitions pour savoir
si ces répartitions sont identiques. L’indice de coincidence mutuel permet d’utiliser un prin-
cipe similaire d’une maniére plus fine, en calculant la probabilité pour que les alphabets de deux
textes correspondent. En décalant circulairement I'une des répartitions de fréquences, il est alors
possible de savoir quel est le décalage effectif entre les deux répartitions.

Si cet indice ne concerne initialement que des lettres seules, il a semblé intéressant de généra-
liser I'implantation de la méthode & des suites de lettres plus importantes. Il existe cependant
une limite & la taille de ces suites, puisque les résultats sont enregistrés dans un tableau. Pour
une suite de lettres, le tableau a une taille de 26 , la taille de la suite ne peut par conséquent
pas dépasser certaines limites raisonnables. Par ailleurs, au-dela de 4 ou 5, il semble que cet
indice ne puisse avoir un bien grand sens.

a hoix d’implantation

Le calcul de l'indice de coincidence & partir de deux répartitions ne pose aucune difficulté. En
revanche, le probléme consiste & pouvoir obtenir la répartition d’un texte suivant un certain dé-
calage sans pour autant devoir tout recalculer. Malgré les apparences, la solution de ce probléme
n’est pas si simple.

Dans le cas du calcul d’un indice de coincidence sur des lettres seules, il suffit de déplacer le
pointeur dans la table des fréquences en fonction du décalage souhaité. En revanche, la méthode
ne peut pas fonctionner aussi brutalement pour des suites de lettres quelconques. Il est par
conséquent nécessaire de jouer astucieusement avec les indices. Ce calcul est réalisé par une
fonction décodant la position d’une suite de lettre dans la table pour chacune des lettres, et en
calculant le décalage introduit pour obtenir la position décalée.

b Problemes rencontrés

L’indice de coincidence consiste & multiplier les probabilités d’apparition des lettres. Pour
des textes courts, des lettres peuvent ne pas étre présentes et l'indice est alors parfois nul, ne
permettant plus la moindre conclusion. Ce probléme est pourtant inhérent & 1’utilisation d’une
méthode dans des conditions non favorables.
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La solution employée est de combiner le calcul de l’indice de coincidence avec la distance
quadratique des deux répartitions. Le second calcul est multiplié par un coefficient tres faible, et
n’intervient que dans les cas critiques pour distinguer des valeurs qui étaient initialement nulles.
Finalement, pour s’assurer que les coefficients ne sont pas nuls, une constante extrémement
petite est ajoutée a I'indice.
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Chapitre

rograimines sources

Les programmes sources ont été concus pour permettre un maximum de portabilité. Les
logiciels ont pu étre compilés et testés sur les stations , sur un powerPC sous systéme e
et sur un pentium pro sous inux. La portabilité a également été élargie au niveau des fichiers
binaires créés et utilisés par certains des logiciels.

| | | |
Chi ffrenent Ker ckhof f Fri edman Caesar Kasi ski
vi genere m nter coi nci de of f set doubl oon
ci pher.c kh. c ic.c shift.c search.c
result.c set.c dsl.c io.c xcept.c mal loc2. ¢ option.c
A b

Le module xcept a été construit & partir du module d’exceptions traité en travaux dirigés en
maitrise 1996-1997. Deux problémes se posaient dans le module initial, problémes résolus avec
la nouvelle version. D’une part, lors d’erreurs systémes telles que celles qui peuvent intervenir
pour 'ouverture d’un fichier, il est possible de lever une exception. Cependant, si cette exception
n’est pas interceptée, seules les informations concernant la position de la levée de I’exception
sont fournies & 'utilisateur. Dans le cas d’une lecture sur un fichier, il n’y a par conséquent aucun
moyen de connaitre la cause de 'erreur systéme. D’autre part, si une fonction décide d’intercepter
toutes les exceptions, par exemple pour effectuer des desallocations, en cas d’exception avant
de transmettre elle-méme 1’exception, l'origine de ’exception est perdue. En cas de message
d’erreur pour l'utilisateur, I’exception désignera la derniére fonction & avoir transmis ’exception
et non la fonction I'ayant levée initialement.
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Le premier probléeme a été résolu en associant & une levée d’exception un message permettant
de justifier I’exception. Si aucune justification n’est apportée, le module consulte les erreurs sys-
témes et utilise comme justification les messages d’erreurs associés. Dans le cas ou une erreur
systéme remonte jusque I'utilisateur, les informations disponibles sont & la fois les raisons de
Perreur, par exemple fichier error pour une erreur , et la position ou l'erreur a été dé-
celée, mo ule c ligne. De maniere & apporter une solution au second probléme, une nouvelle
exception, last_. E , a été créée pour permettre de faire suivre une exception sans en créer
une nouvelle.

La conception du module d’exception a mis le point sur de gros probléemes de portabilité.
Le premier probléme a concerné la définition des fonctions comme des 1 alue. Si le choix se
justifie pour permettre une homogénéisation avec le mode d’utilisation des fonctions classiques,
ce dernier implique des hurlements de compilateurs autres que gcc. En effet, si les deux ar-
guments d’un appel E ne sont pas d’'un méme type, typiquement un appel de fonction
retournant un oi et une affectation retournant le résultat de ’affectation, I'utilisation de la
forme test rai faux n’est plus homogene. La solution a donc été de spécifier des casten oi
Le second probléme est historique. Les anciennes libairies standards sous Unix ne contenaient
pas la fonction strerror qui a été introduite plus tard. Pour pallier & ’absence de cette fonction
sur encore de nombreuses machines, un patche a été ajouté au module d’exceptions.

if E E est os e 0s
extern int s s nerr
extern char s s errlist

efine strerror E E s s nerr s s errlist E Ogus error num er
en if

Un module est dédié a l'interaction des logiciels avec la ligne de commande. Le texte d’usage
est un tableau de caractéres contenant deux suites de chaines terminées par un pointeur
Les chalnes avant le premier sont tabulées par rapport au nom du logiciel, les chaines
comprises entre les deux pointeurs étant copiée sans modification. La gestion des options
est réalisée par un tableau de chaines décrivant les options et terminé par un pointeur . Un
second tableau est associé, indiquant les codes respectifs des options.

Le module fournit des fonctions de lecture et d’écriture d’un fichier en utilisant le nom du
fichier ainsi que ’adresse d’un pointeur de chaine pointant, ou destiné a pointer, sur le contenu
du fichier. Si les noms des fichiers sont des pointeurs , ’entrée ou la sortie standard sont
utilisées. La fonction de lecture effectue un filtrage des données lues, un caractére nul pouvant
étre trés peu apprécié au milieu d’une chaine ...
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a tructure des résutats result

Le module result est construit pour permettre de trier des solutions sans effectuer la moindre
allocation et libération de mémoire. A la construction d’une structure result par la fonction
result_create , un nombre de solution epth est spécifié, et une seule one mémoire est
allouée pour ’ensemble des données. Une solution est constitué d’un tableau de short, et d’'un
coefficient ou le. L’insertion d’une solution fonctionne de la maniére suivante une demande
est effectuée pour obtenir ’adresse du tableau tampon de type short, et une autre pour celle du
coefficient. Les deux champs sont remplis aux valeurs & insérer, puis la fonction result_insert
est exécutée. Si la solution a un coefficient suffisant pour entrer dans la sélection, alors elle est
insérée et par conséquent il y a une solution qui est 6tée de la sélection. Les champs de cette
solution écartée sont remis & éro et servent de nouveaux tampons pour une insertion ultérieure.

Un certain nombre de possibilités ont été programmées. La fonction result normali e per-
met de positionner la meilleure solution & un coefficient de 1, result map applique une fonc-
tion & chacune des solutions, result_clean élimine les champs non utilisés par des solutions,
result_sort permet de trier la structure si par exemple 'usage de result map avec une
fonction particuliere a modifié les coefficients ... Une fonction plus étrange est result_ oin
Cette derniere fonction permet de réaliser la jointure de deux structures result suivant une
valeur commune des données dans une colonne fixée. Les arguments utilisés déterminent d’une
part les colonnes qui seront conservées pour la jointure, d’autre part les deux colonnes servant
a réaliser la jointure. Si la jointure suivant les données communes ne suffit pas a remplir la
nouvelle structure, les autres jointures sont insérées a la suite. Les insertions sont effectuées en
utilisant comme coefficient le produit des deux coefficients, ainsi éventuellement qu’un coefficient
correspondant au plus petit coefficient des jointures correctes .

result p
result oin result p result short i th short start short oin
result p result short i th short start short oin

long i
result p result

ou le minimum pour placer les pseu o ointures apres les raies
short stopit pour interrompre la recherche es wue possi le

E result

E result
result result create result epth result epth

result epth result epth i th i th

for i i result epth i

for stopit result epth stopit
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if result offset i oin result offset oin
ou le wualit result ualit i result ualit
if minimum walit
minimum ualit
stopit store result result offset i start i th
result offset start i th ualit

regar er si la erniere solution est utilisee

if result ualit result epth
return result

il faut completer la structure a ec ce ui reste

for i i result epth i
for stopit result epth stopit
if result offset i oin result offset oin
stopit store result result offset i start i th
result offset start i th
result ualit i result ualit minimum

return result

b tructure multi ensemble set

Le module set permet des manipulations plus complexes qu’une simple gestion de multi-
ensembles. Qutre la possibilité d’utiliser la structure de tri sans se soucier ni des types, ni des
allocations des objets insérés, set permet de choisir arbitrairement les coefficients. Par défaut, le
coefficient d’un élément est son nombre d’insertions dans la structure. Il est cependant possible de
forcer I'incrément utilisé pour les insertions lors d’une insertion, mais également de normaliser la
structure pour que la somme des coefficients soit égale a 1. Les données dans la structure peuvent
étre accédées de deux manieres soit en recherchant un élément donné dans la structure, soit
en parcourant linéairement la structure comme pour une liste chainée en utilisant la fonction
set_for ar . Le premier élément de la structure est obtenu par set_for ar , et un
pointeur est retourné lorsque le parcours est achevé.

La double méthode d’adressage peut sembler un peu étrange, mais elle permet d’améliorer
la complexité des algorithmes construits dessus. En effet, une insertion est effectuée en ()
en tant qu’accés dichotomique, et un parcours s’effectue en  comme pour une liste chainée.
Pour permettre d’effectuer ces deux méthodes d’accés, le module a été construit sur une version
légerement modifiée du module skiplist réalisé en licence 1995-1996. Le module de skiplist
modifié a été nommé sl .
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La structure gere une en-téte pour pouvoir connaitre les valeurs des incréments, le poids total
de la struture, le type des données ... L’extrait ci-dessous est la fonction permettant de ramener
le poids de la structure a 1 en travaillant sur ’en-téte.

t pe ef struct set set

struct set

int t pe

long entr entrees ans la structure
ou le si e poi s total e la structure
ou le step aleur e 1 increment
sl sl

oi

set normali e set set
oi ke le premier element est sui ant e

if set si e
return

hile ke sl next set sl ke

ou le sl fin set sl ke set si e
set step set si e mo ification e 1 increment
set si e mo ification u poi s total
return

La recherche de la longueur de la clé est réalisée en trois étapes. La premiere étape consiste
a enregistrer les distances entre des occurrences multiples de suites de lettres. De maniere a
limiter le cotut en mémoire et en temps de calcul, le texte est découpé en blocs sur lesquels sont
recherchés les répétitions. La seconde étape est le calcul des pour permettre & la longueur
de la clé d’apparaitre. La derniere étape consiste & trier les longueurs possibles pour la clé par
ordre de plus grande probabilité, et & n’en conserver qu'un nombre donné.
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Le calcul des suivant ’algorithme détaillé en page 13 est construit sur la possibilité de
parcourir séquentiellement par ordre décroissant la structure contenant les distances entre les
occurrences multiples.

long pgc 1long alue long alue pgc e eux entiers

oi
allpgc set set

oi ke

oi ke

E set

hile ke ke set for ar set ke

hile ke set for ar set ke

ou le alue pgc ou le ke ou le ke
set select set oi alue set mem er set ke

return

L’algorithme du test de Friedman décrit en page 15 est une application des indices de coin-
cidence et indices de coincidence mutuels détaillés en page 20. Les calculs étant basés sur une
analyse fréquentielle du texte, le module fournit des fonctions permettant de réaliser ces analyses
ic_fre uenc qui retourne une table contenant les fréquences des lettres, et ic_compute
qui réalise la méme opération mais en enregistrant les fréquences dans un tableau dont 1’adresse
lui est fournie.

Le calcul de l’indice de coincidence intervient dans des algorithmes dont les complexités sont
élevées, voire exponentielles. Il a donc été indispensable de pouvoir éviter des pertes de temps
inutiles. L’utilité de permettre & la fonction appelante de gérer elle-méme les tables de fréquences
sans les calculer systématiquement, comme cela aurait été fait si uniquement ic_coinci e avait
été déclarée extern, est une illustration de ce probléme. La seconde optimisation consiste
pouvoir déduire d’une table des fréquences, la table des fréquences d’un alphabet décalé. Or, le
probleme est épineux car si et , en revanche et , ce qui revient & dire
que l'ordre lexicographique n’est pas conservé par un décalage de I’alphabet. La convertion est
par conséquent réalisée par la fonction _in ex_shift
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int
in ex shift int in ex

int ne in ex
int factor

for factor
ne in ex

in ex

return ne in ex

Comme il est détaillé en page 20, la version de I'indice de coincidence est 1égérement adaptée.

En voici le source exacte

efine E E
ou le
ic mutual ou le ta le
int i
int epth

ou le result
ou le result

in ex shift

int shift

pour compta iliser les i aines
factor in ex E factor
E factor

coefficient tres fai 1le

ou le ta le short i th int shift

in ice e coinci ence mutuel normal

istance wua rati ue es ta les

E ta le
E ta le
for i i ith i
epth E
for i i epth 1
int in ex in ex shift i shift
result ta le ta le in ex
result srtale i ta le in ex
return result E result E E E
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La fonction kh_compute commence par demander le calcul des décalages relatifs entre les
lettres de la clé. La clé demandée est d’une lettre trop longue, permettant de vérifier que la
somme des décalages trouvés fasse bien 0 modulo 26. Dans le cas contraire, la solution est
déclassée. Le filtrage est réalisé par la fonction filter_solutions

La recherche est effectuée par _anal se . En fonction de la longueur de la clé demandée,
_anal se a le choix soit de réaliser le calcul, soit de demander deux appels récursifs en divisant
la clé en deux morceaux et de calculer la jointure des résultats. La partie de calcul direct consiste
en réalité & construire le systéme d’equations, et a le faire analyser par fin _solutions . Cette
derniére fonction parcours les équations suivant un ordre bien particulier, tout en surveillant que
le calcul est nécessaire. Dans le cas ou le calcul ne peut aboutir a une solution convaincante, la
fonction interrompt la recherche suivant cette direction et retourne & 1’appel récursif précédant.
Dans le cas contraire la fonction effectue des appels récursifs sur des parties du systéme.

a Parcours des équations

Le principe de l'algorithme utilisé par fin _solutions est construit sur la remarque sui-
vante si dans le systéme d’équations la meilleure solution n’est pas celle correspondant aux
meilleures solutions des équations principales, cela signifie qu’il existe une équations dont les co-
efficients sont erronés. Le parcours des équations commence donc par supposer qu’un ensemble
de coefficients d’une équation est faux, et chaque équation est testée pour chaque coefficient en
bloquant les autres équations. L’étape suivante suppose deux ensembles erronés, et ainsi de suite.
Lorsque I’algorithme arrive & douter de ’ensemble des équations, les positions sont incrémentées
et la méthode de recherche recommence sur cette nouvelle origine. L’exemple suivant illustre le
parcours pour 4 équations ayant 3 coefficients, classées par ordre de probabilité de 0 & 2.
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Si le parcours peut sembler quelque peu étrange, sa programmation est réalisable récursi-
vement. Le principe de base consiste a placer dans un tableau des pointeurs vers les versions
des équations actuellement choisies. La permiere position correspond au décalage relatif le plus
probable entre les deux lettres de la clé, la derniére au décalage le moins probable. La fonction
fin _solutions recoit équations dont il faut choisir les versions. Elle commence par en
bloquer 1 et lance un appel récursif sur la derniére équation en incrémentant la position dans
les probabilités. La fonction bloque ensuite 2 équations, etc ... Le parcours des possibilités
de sélections de équations parmi est réalisé par la fonction next_choice

Lorsque l’ensemble des équations principales est déterminé, les décalages relatifs entre les
lettres de l'extrait de la clé sont répercutés sur les équations secondaires. La solution testée est
ainsi associée a un coefficient caractérisant sa probabilité. Lorsqu’avant méme de calculer les
répercutions des décalages, le produit des coefficients des équations principales est trop faible
pour que la solution puisse étre intéressante, il est alors possible d’interrompre une partie du
parcours des équations, tout nouvel appel récursif engendrant lui-méme un coefficient sur les
équations principales encore plus faible.






























































































































